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Giris ve Amag

Bu belge, KRON biinyesinde bilgi sistemlerinin ve varliklarinin givenliginin saglanmasi amaciyla uyulmasi
zorunlu olan asgari guvenlik kurallarini ve politikalarini tanimlamaktadir. Politikalar; ISO/IEC 27001:2022
standardi, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve AB Genel Veri Koruma Tuziugi (GDPR)
ile uyumlu olacak sekilde hazirlanmistir.

Temel Amaglar

«  Bilgi varliklarinin gizlilik, batinltk ve erigilebilirligini (CIA Gggeni) korumak

»  Siber tehditlere (fidye yazilimi, kimlik avi, APT saldirilari, yapay zeka destekli saldirilar) karsi
kurumsal direnci artirmak

*  KVKK, GDPR ve sektorel yasal yukumltliklere uyumu saglamak

g surekliligini glivence altina almak ve olasi ihlallerden kaynaklanan yasal ve itibar risklerini en aza
indirmek

e Bulut ortamlari, uzaktan galisma ve mobil is glict dahil tim dijital varliklari kapsayan butincul bir
glvenlik kaltlrd olusturmak

Kapsam ve Baglayicilik

Bu belge; KRON'un tim galisanlarini, yoneticilerini, gegici personelini, danismanlarini, tedarikgilerini ve kurum
bilgi sistemlerine erisen Uglncu taraflari baglayici niteliktedir. Politikalara aykiri davranig, disiplin prosedurleri
ve gerektiginde yasal islemlere konu olabilir.

[0 Revi Bu belge yilda en az bir kez veya 6nemli bir teknolojik / yasal degisiklik sonrasinda
evizyon gbzden gegirilir. Sorumlu birim: Bilgi Teknolojileri & BGYS Temsilcisi.

Gizlilik: g Kullanim | KRON Teknoloji A.S. Sayfa 4
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1. E-Posta Guvenligi Politikasi

$$ Kapsam: Kurumsal e-posta altyapisini kullanan 1ISO 27001:2022: Madde 5.14 — Bilgi transferi;
tim calisanlar ve Ugtincu taraflar 8.23 — Web filtreleme

Kurumsal e-posta hesaplari KRON kimligini tasir ve yalnizca is amagh kullanilir. Hesaplar gerektiginde yetkili
personel tarafindan denetlenebilir.

Yasakh Kullanimlar

« Taciz, ayrimclilik, irk¢ilik, mustehcenlik veya siyasi propaganda iceren mesajlarin iletilmesi.
»  Gizli kurumsal verilerin sifrelenmemis e-posta ile kurum digina iletiimesi.
«  Cahstirilabilir ek (.exe, .bat, .vbs vb.) iceren e-postalarin agilmasi veya iletiimesi.

« Kimlik bilgisi talep eden e-postalara (phishing) yanit verilmesi; bu tir mesajlar derhal silinmeli ve BT
birimine raporlanmalidir.

*  Spam, zincir e-posta veya sahte gonderici adresli mesajlarin yonlendiriimesi.

Gilvenlik Gereksinimleri

» E-posta altyapisinda SPF, DKIM ve DMARC protokolleri etkinlestirilir; gelen/giden e-postalar bu
standartlara gore dogrulanir.

* Tum gelen/giden e-postalar anti-spam ve koéti amaglh yazilim taramasina tabi tutulur; imza tabanlari
glnde en az iki kez glincellenir.

* Hassas veri (KVKK kapsamindaki kisisel veri dahil) iceren e-postalar TLS sifrelemesi veya S/MIME
ile iletilir.

*  Kuruma ait e-posta hesabi higbir kosulda tglncu kisilere kullandiriimaz; kimlik bilgileri paylasiimaz.

e Kurum digina génderilen tim iletilerin altinda standart gizlilik ve sorumluluk notu yer alir.

* Ayrilan galisanlarin e-posta hesaplari ¢ikis ginu devre disi birakilir; is e-postalari belirlenen
yoneticiye yodnlendirilir (en fazla 30 gin).

Gizlilik: g Kullanim | KRON Teknoloji A.S. Sayfa 5
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2. Sifre ve Kimlik Dogrulama Politikasi

5 Kapsam: Tiim kullanici ve sistem hesaplari 1ISO 27001:2022: Madde 5.17 — Kimlik

dogrulama; 8.5 — Glvenli kimlik dogrulama

Guglu parola yénetimi ve ¢ok faktorli kimlik dogrulama (MFA), hesap glvenliginin temelini olusturur.

Parola Gereksinimleri

Minimum 12 karakter; buylik harf, kiiclk harf, rakam ve en az bir 6zel karakter icermelidir.
Son 10 parola tekrar kullanilamaz.

Kullanici parolalari en fazla 90 gunde bir, sistem/servis hesabi parolalari 6 ayda bir yenilenir.
Basarisiz giris denemesi 5'i gectiginde hesap otomatik kilitlenir; kilit agma BT yetkilisi onayi
gerektirir.

Parola yoneticisi kullanimi tesvik edilir; parolalar kagida yazilamaz, e-posta ile iletilemez.

Cok Faktorli Kimlik Dogrulama (MFA)

Tdm kritik sistemlere (VPN, e-posta, ERP, bulut platformlari) erisimde MFA zorunludur.
Yonetici (admin/root) hesaplari icin donanim guvenlik anahtari (FIDO2/U2F) veya authenticator
uygulamasi tercih edilir.

SMS tabanh OTP yalnizca yedek faktor olarak kabul edilir; mimkin olan her durumda uygulama
tabanli TOTP kullantlir.

Ayricalikh Erisim (PAM)

Root/administrator hesaplari glinlik operasyonlarda kullaniimaz; ayricalikli igslemler icin zaman sinirli
oturum agma (just-in-time access) uygulanir.

Sistem yoneticileri her sistem icin farkli, benzersiz parolalar kullanir.

Ugtlinci taraf destek erisimleri gegici, kapsam sinirli hesaplarla saglanir; ig bitiminde derhal iptal
edilir.

Gizlilik: g Kullanim | KRON Teknoloji A.S. Sayfa 6
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3. Uc Nokta Koruma (Anti-Malware / EDR) Politikasi

P g Kapsam: Tum masadustu, dizistl, sunucu ve 1ISO 27001:2022: Madde 8.7 — Kot amagli
mobil cihazlar yazihimlara karsi1 koruma

KRON, geleneksel antiviris ¢ézumlerinin 6tesinde, davranigsal analiz ve tehdit avciligi (threat hunting)
yetenekleri sunan EDR (Endpoint Detection & Response) ¢ézimleri kullanir.

Gereksinimler

e Tum ug noktalara onayli EDR ajani kurulur; kaldirilamaz veya devre disi birakilamaz.
+ Imza tabanlar ve tehdit istihbarati beslemeleri giinde en az iki kez otomatik giincellenir.

* Tasinabilir medya (USB, harici disk) kullanimi politika tabanli olarak kisitlanir; onaysiz ortamlar
otomatik engellenir.

* Fidye yazihmi (ransomware) korumasi igin kritik klasorler Gzerinde yetkisiz sifreleme girisimleri
otomatik durdurulur ve BT'ye uyari génderilir.

*  Giuvenlik uyarilari SIEM sistemine iletilir; kritik uyarilar 15 dakika icinde Olay Miidahale ekibine
bildirilir.

Gizlilik: g Kullanim | KRON Teknoloji A.S. Sayfa 7
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4. internet Erisim ve Kullanim Politikasi

& Kapsam: Kurum agindan veya VPN (izerinden 1ISO 27001:2022: Madde 8.22 — AJ ayristirma;
internete erisen tim kullanicilar 8.23 — Web filtreleme

internet erigimi is amaciyla saglanmaktadir. Tiim trafik giivenlik denetim katmanlarindan gegirilir.

Teknik Kontroller

«  Tum ¢ikis trafigi Next-Gen Firewall (NGFW) ve Secure Web Gateway (SWG/CASB) lizerinden
geger.

»  Kategori tabanli icerik filtreleme uygulanir: k6t amagli, yasadisi, kumar, mistehcen ve is disi
icerikler engellenir.

*  DNS givenligi (DNS-over-HTTPS / DNS filtreleme) ile C2 (komuta-kontrol) sunucularina erisim
engellenir.

e SSL/TLS derin paket incelemesi (DPI) uygulanir; muafiyet listesi BT direktori onayiyla yonetilir.

*  P2P protokolleri ve yetkisiz uzaktan erisim araglari (TeamViewer, AnyDesk vb.) teknik olarak
engellenir.

*  Onaysiz bulut depolama hizmetlerine (kisisel Google Drive, Dropbox vb.) kurumsal veri yuklenmesi
engellenir.

Kullanici Yiikiimluliikleri

* Calisma saatlerinde is ile ilgisi olmayan sitelerde asiri gezinmek yasaktir.
*  Onayh yazilim listesi digindaki uygulamalar indirilip kurulamaz.

»  Misafir kullanicilar yalnizca "Misafir Wi-Fi" agi tGzerinden internete erisir; kurumsal aga dahil
edilemezler.

Gizlilik: g Kullanim | KRON Teknoloji A.S. Sayfa 8
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5. Sunucu ve Sistem Giivenlik Guglendirme (Hardening) Politikasi

5 Kapsam: Tim fiziksel ve sanal sunucular, ISO 27001:2022: Madde 8.8 — Teknik aciklarin
konteyner platformlar yonetimi; 8.9 — Konfiglirasyon yonetimi

Sunucular, CIS Benchmark veya esdeger sertlestirme kilavuzlari esas alinarak yapilandirilir.

Konfigilirasyon Standartlari

« Kullanilmayan servisler, portlar ve protokoller devre digi birakilir (en az ayricalik prensibi).

+ Isletim sistemi ve uygulama yamalari risk degerlendirmesine gore énceliklendirilir; kritik yamalar 72
saat, yUksek dncelikli yamalar 7 glin, orta dncelikli yamalar 30 gun iginde uygulanir.

« Tdm ydnetimsel baglantilar sifreli kanallar Gzerinden yapilir (SSH, HTTPS, IPSec VPN); Telnet ve
HTTP erisimi kapatilir.

*  Sunucular fiziksel guvenligi saglanmig, erisim denetim sistemine sahip sistem odalarinda barindirilir.
* Uygulamalservis loglari SIEM'e aktarilir; erisim kayitlari en az 1 yil saklanir.

»  Konteyner imajlari guvenilir kayit defterlerinden alinir; taramadan gegmeyen imajlar devreye
alinmaz.

Guvenlik Agigi Yonetimi

e Tum sunucular ayhk periyodik guvenlik agigi taramasina (vulnerability scanning) tabi tutulur.
* CVSS 2 7.0 skorlu aciklar kritik olarak siniflandirilir ve acil yama sirecine alinir.

Gizlilik: g Kullanim | KRON Teknoloji A.S. Sayfa 9
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Cihazlan Guvenlik Politikasi

5 Kapsam: Router, switch, firewall, WAP ve diger 1ISO 27001:2022: Madde 8.20 — Ag guvenligi;
ag altyapi cihazlar 8.21 — Ag hizmetleri glivenligi

Temel Gereksinimler

* Tudm ag cihazlari ve IP/MAC adresleri glincel envanter kayitlarinda tutulur; kayit disi cihaz aga
baglanamaz (NAC uygulamasi).

* Varsayilan servisler (Telnet, HTTP, SNMP v1/v2) kapatilir; glvenli alternatifler (SSH v2, HTTPS,
SNMP v3) kullanilir.

* Enable ve yonetim parolalari kriptografik hash ile saklanir; varsayilan parolalar kesinlikle degistirilir.

* Yazihm ve firmware glincellemeleri dnce test ortaminda dogrulanir; degisiklik bakim pencerelerinde
(maintenance window) uygulanir.

« Tum cihazlarda NTP ile senkronize zaman damgasi ve merkezi log iletimi (Syslog/SIEM) zorunludur.
* Yetkisiz erigim girisimlerini caydirmak amaciyla tim cihazlarda yasal uyari banner'i gorintdlenir.

*  Ag bolimlendirme (segmentation) uygulanir: Uretim, test, yonetim ve misafir aglari birbirinden izole
edilir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 10
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7. Ag Yonetimi Politikasi

5 Kapsam: Tim kurumsal ag altyapisi 1ISO 27001:2022: Madde 8.20 — Ag guvenligi;
8.22 — Ag ayristirma

* Agin is surekliligi igin yedekli baglanti (redundancy) ve yik dengeleme (load balancing) uygulanir.

* VLAN segmentasyonu ile ag trafigi kullanici roll ve risk seviyesine gore ayristirilir.

* NGFW ile kaynak/hedef tabanli trafik kontrolli saglanir; varsayilan kural "hepsini reddet" (deny-all)
ilkesidir.

» Ag trafik anomalileri IDS/IPS ve NDR (Network Detection & Response) araclariyla izlenir.

» Ag diyagramlari, IP plani ve konfiglirasyon yedekleri glincel tutulur; yetkisiz erisime karsi korunur.

e Tum ag islemleri SIEM Uzerinde takip edilir; supheli trafik paternleri otomatik uyar tetikler.

*  BGP/OSPF gibi dinamik yonlendirme protokolleri kimlik dogrulama ile giivenli hale getirilir.

»  Firewall kural seti geyrek yilda bir gézden gegirilir; gereksiz kurallar kaldirilir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 11
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8. Uzaktan Erigsim Politikasi
& Kapsam: VPN, RDP ve diger uzaktan baglanti 1ISO 27001:2022: Madde 8.20 — Ag guvenligi;
yontemleriyle erisen tim kullanicilar 5.17 — Kimlik dogrulama

Uzaktan erigim, sifir giiven (Zero Trust) mimarisi ilkeleri dogrultusunda yonetilir: "asla giivenme, her zaman
dogrula."

VPN ve Erigsim Gereksinimleri

*  Kurumsal aga uzaktan erisim yalnizca onayli VPN ¢6zimu (IKEv2/IPSec veya WireGuard tabanl)
Uzerinden saglanir.

e TUm uzaktan erisimde MFA zorunludur; basit parola dogrulamasi yeterli degildir.

*  Cihaz uyumluluk kontroll (device compliance check) uygulanir: giincel OS yamasi, aktif EDR, disk
sifreleme (BitLocker/FileVault) olmayan cihazlar baglanamaz.

«  Split tunneling yalnizca onayh trafik tirleri igin izin verilir; varsayilan yapilandirma tam ttneldir (full
tunnel).

* Uzaktan erisim oturumlari es zamanl baglanti sayisi ve oturum suresi bakimindan sinirlandirilir.
+ lligkisi kesilen veya gérev degisikligi olan kullanicilarin VPN hesaplari ayrilis giini kapatilir.

Ugiincii Taraf Erigimi

+  Uclinci taraf erisimi BT direktori onaylyla, kapsam ve siire sinirli hesaplarla saglanr.
*  Dis erigsim oturumlari kaydedilir ve diizenli olarak incelenir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 12
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9. Kablosuz Ag Guvenligi Politikasi

& Kapsam: Kurumsal kablosuz ag altyapisi ve 1ISO 27001:2022: Madde 8.20 — Ag guvenligi
baglanan tim cihazlar

*  Kurumsal Wi-Fi agi WPA3-Enterprise (802.1X/EAP-TLS) ile korunur; WEP ve WPA/WPA2-Personal
kullanimi yasaktir.

»  Erisim noktalari (AP) Uretici glvenlik énerilerine uygun sekilde sertlestirilir; yonetim araylizi yalnizca
yonetim VLAN'indan erigilebilir.

«  Firmware guncellemeleri aylik periyotlarda kontrol edilir ve uygulanir.

« Kablosuz ag kapsami fiziksel sinirlari asmayacak sekilde gii¢ ve anten yénlendirmesiyle optimize
edilir.

*  Yetkisiz erisim noktalari (rogue AP) tespiti icin kablosuz saldiri tespit sistemi (WIDS) calistirilir.

* Misafir agi kurumsal agdan izole edilmig ayri SSID tzerinde sunulur; misafir trafigi internet erisimiyle
sinirlidir.

» Kablosuz ag§ tzerinden kurumsal kaynaklara erisimde VPN tlneli zorunludur.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 13
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10. Is Siirekliligi ve Olay Miidahale Politikasi

$$ Kapsam: Tiim kritik is siregleri ve bilgi ISO 27001:2022: Madde 5.29 — is surekliligi;
sistemleri 5.26 — Guvenlik olaylarina midahale

KRON, olasi siber saldiri, felaket senaryosu veya sistem arizasi durumlarinda is surekliligini saglamak igin
BCP (is Surekliligi Plani) ve DRP (Felaket Kurtarma Plani) yGritur.

Olay Siniflandirmasi

Midahale Prosediiru

* Olay fark edildiginde galisan derhal bilgi islem birimine ve BGYS Temsilcisi'ne bildirim yapar.
»  Kiritik/ylksek olaylar icin Olay Midahale Ekibi (CSIRT) 1 saat iginde toplanir.

*  KVKK ve GDPR kapsamindaki kisisel veri ihlalleri, tespit tarihinden itibaren 72 saat icinde ilgili
duzenleyici otoriteye bildirilir.

« Tum olaylar kayit altina alinir; kapanis sonrasinda kdk neden analizi (RCA) ve dgrenilen dersler
raporu hazirlanir.

+ BCP/DRP tatbikatlari yilda en az bir kez gergeklestirilir; sonuclar plan revizyonunda kullanilir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 14
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11. Erisim Yonetimi ve Yetkilendirme Politikasi

s$$ Kapsam: Tiim bilgi sistemi kullanicilari ve hesap 1ISO 27001:2022: Madde 5.15 — Erigim kontrolU;
yobnetimi surecleri 5.18 — Erisim haklari

KRON, erigim yonetiminde "en az ayricalik" (least privilege) ve "gorevler ayriligi" (segregation of duties)
prensiplerini uygular.

Kullanici Yagam Dongilisti Yonetimi

+  Yeni caligan erigimi, onayl "Kullanici Olusturma Formu" ile iK ve BT birimi igbirligiyle saglanir.

* Rol tabanh erisim kontroli (RBAC) uygulanir; bireysel kullanicilara 6zel izin yerine role dayali
yetkilendirme tercih edilir.

»  Erisim haklari ¢eyrek yilda bir gdzden gegcirilir (access review); gorev degisikligi veya ayriima
durumunda aninda gincellenir.

* Ayrilan galisanlarin tim hesaplari ve erisim anahtarlari (API key dahil) isten ayrilis giinu iginde iptal
edilir.

izleme ve Denetim

* Basarili ve basarisiz oturum agma girisimleri merkezi log sisteminde (SIEM) tutulur; anormal
davraniglar UEBA tarafindan tespit edilir.

* Her kullanici yalnizca kendisine ait hesapla sisteme girer; hesap paylasimi kesinlikle yasaktir.
»  Sistemlere erisim kayitlari KVKK geregi 2 yil, ISO 27001 geredi en az 1 yil saklanir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 15
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12. Veri Tabani Guvenligi Politikasi

5 Kapsam: Tim veritabani sistemleri ve 1ISO 27001:2022: Madde 8.31 — Gelistirme, test
yoneticileri ve uretim ayrimi; 8.34 — Denetim glnlikleri

» Veritabani sistemleri envanteri ve her sistem i¢in sorumlu DBA tanimlanmistir.

»  Veritabanina yalnizca yetkili uygulamalar ve kullanicilar erigir; dogrudan sorgu erisimi Gretim
ortaminda kisithdir.

» Hassas veriler (kisisel veri, ddeme bilgisi) veritabani seviyesinde AES-256 ile sifrelenir.
* Root/DBA parolasi ¢ift kontrol (dual control) ile yonetilir ve fiziksel kasada saklanir.

* FTP, Telnet gibi acik metin baglanti protokolleri kapatiimistir; yalnizca SSL/TLS sifreli baglantilar
kabul edilir.

«  TUm veritabani sorgulari ve ayricalikli islemler loglanir; loglar yetkisiz degisime karsi korunur.
* Yamalar ve gincellemeler degisiklik yonetimi sireci (bkz. Politika 13) ¢ergevesinde uygulanir.

+  Uretim veritabanina dogrudan DML/DDL miidahalesi degisiklik talep formu ve BT direktori onayi
gerektirir.

« SQL injection ve diger veritabani saldirilarina karsi DAM (Database Activity Monitoring) ¢6zim
kullanilir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 16
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13. Degisim Yonetimi Politikasi

& Kapsam: Tiim bilgi sistemi degisiklikleri ve ilgili 1ISO 27001:2022: Madde 8.32 — Degisim
personel yonetimi

Bilgi sistemlerine yapilacak her turll degisiklik, glvenlik ve sirekliligi koruyacak sekilde planlanir, test edilir ve
onaylanir.

Siire¢ Adimlari

« Degisiklik talebi (RFC — Request for Change) standart form ile hazirlanir; etkilenen sistemler ve geri
donus plani belirtilir.

* Degisiklik, BT Degisiklik Danisma Kurulu (CAB) ve BT direktori tarafindan riske gore siniflandirilir
ve onaylanir.

*  Yuksek/kritik degisiklikler 6nce test/staging ortaminda dogrulanir; canliya aktarim bakim
penceresinde gergeklestirilir.

» Degisiklik dncesi ve sonrasinda sistem/uygulama kontrol listeleri uygulanir; sonuglar kayit altina
alinir.

» Acil degisiklikler (emergency change) glivenlik olayi sirasinda hizlandiriimis onay streciyle islenir;
retrospektif onay 24 saat icinde alinir.

*  Yazihm surim kontroli zorunludur; CI/CD hattinda giivenlik taramasi (SAST/DAST) entegre edilir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 17
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14. Bilgi Sistemleri Yedekleme Politikasi

$$ Kapsam: Tim kritik sistemler, uygulamalar ve 1ISO 27001:2022: Madde 8.13 — Bilgilerin
veri depolari yedeklenmesi

Yedekleme Gereksinimleri

Kritik veriler icin RPO (Kurtarma Noktasi Hedefi) < 4 saat, RTO (Kurtarma Suresi Hedefi) < 8 saat
hedeflenir.

Yedeklemeler 3-2-1 kuralina gére yonetilir: 3 kopya, 2 farkh ortam, 1 offsite/bulut yedek.

Yedekler sifreli (AES-256) olarak saklanir; sifreleme anahtarlari yedek veriden ayri konumda tutulur.
Fidye yazilimi korumasi i¢in son yedekler degismez (immutable) depolama alaninda tutulur.
Yedekleme basarisizliklari otomatik uyariyla BT ekibine bildirilir ve 4 saat iginde giderilir.

Test ve Dogrulama

Yedek kurtarma testleri aylik periyotlarda gergeklestirilir; sonuglar kayit altina alinir.
Tam sistem kurtarma tatbikati (tam DR testi) yilda bir kez yapilir.
Yedekleme ortamlarinin fiziksel ve mantiksal erisim kontroli saglanir; yetkisiz erisim loglanir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 18
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15. Temiz Ekran ve Temiz Masa Politikasi

$$ Kapsam: Tiim calisma alanlari ve bilgisayar ISO 27001:2022: Madde 7.7 — Temiz
kullanan personel masal/ekran politikasi

* Bilgisayar ekrani, 3 dakika hareketsizlik sonrasi otomatik kilitlenir ve kilit agmak igin kimlik dogrulama
gerekir.

e Calisanlar bilgisayarlari basindan ayrilmadan énce manuel olarak kilittemekle yikimltdir (Windows:
Win+L, Mac: Ctrl+Cmd+Q).

* Calisma masasinda gizlilik sinifi tagiyan belge, not veya kartlar mesai bitiminde kilitli dolaba
kaldirihr.

* Yazici ve fotokopi cihazindan alinan ¢iktilar gézetimsiz birakiimaz; gizli giktilar imha makinesinde
imha edilir.

* Ekran yerlesimi, yetkisiz kisilerin ekran igerigini géremeyecegi sekilde diuzenlenir; gerektiginde gizlilik
filtresi kullanilr.

»  Sifre politikasi ve glivenlik farkindaligi calisanlara oryantasyon egitiminde aktarilir; yillik givenlik
farkindalik egitimi zorunludur.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 19
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16. Bulut Glivenliqgi Politikasi

5 Kapsam: Tiim SaaS, 1aaS ve Paa$S bulut ISO 27001:2022: Madde 5.23 — Bulut
hizmetleri hizmetlerinin kullaniminda bilgi guvenligi

Bu politika, ISO 27017 (Bulut Guvenligi) ve ISO 27018 (Bulutta Kisisel Veri) standartlarini referans alir.

Bulut Hizmet Yonetimi

Bulut hizmetleri glivenlik risk degerlendirmesinden gectikten sonra BT direktérii onayiyla devreye
alinir; onaysiz "shadow IT" kullanimi yasaktir.

CASB (Cloud Access Security Broker) ¢ozimd ile onaysiz bulut kullanimi tespit edilir ve engellenir.

Veri siniflandirma politikasina goére "Gizli" ve "Cok Gizli" veriler yalnizca onayli, KVKK/GDPR uyumlu
bulut saglayicilarinda saklanabilir.

Bulut kaynaklarina erisimde MFA zorunludur; ayricalikli kimlikler igin PAM ¢6zUmU entegre edilir.
Yanhs yapilandirma riskleri igin bulut giivenlik durum yénetimi (CSPM) araci surekli galistirilir.

Bulut saglayicisi ile imzalanan SLA ve DPA (Veri isleme Sézlesmesi) giincel tutulur; KVKK
kapsamindaki yurt digi aktarim gereksinimleri karsilanir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 20
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17. Kisisel Veri Koruma Politikasi (KVKK / GDPR

& Kapsam: Kisisel veri isleyen tiim siiregler ve ISO 27001:2022: Madde 5.34 — Gizlilik ve kisisel
calisanlar bilgilerin korunmasi

6698 sayili KVKK ve AB GDPR kapsaminda kisisel veriler yalnizca belirli, agik ve mesru amaglarla islenir.

Temel ilkeler

*  Veri minimizasyonu: yalnizca isleme amaci igin gerekli veriler toplanir.

*  Amag sinirhligi: toplanan veriler belirlenen amag disinda kullanilamaz.

» Saklama sinirlihgi: yasal sureler bittikten sonra kisisel veriler givenli ydntemle imha edilir.
»  Veri glvenligi: teknik (sifreleme, erisim kontrol(i) ve idari (egitim, politika) tedbirler alinir.

Haklar ve Yukimliiliikler

+ ligili kisilerin KVKK madde 11 kapsamindaki haklari (erisim, diizeltme, silme vb.) igin resmi basvuru
kanali tanimlanmigtir; talepler 30 gun iginde yanitlanir.

» Kisisel veri ihlali tespitinden itibaren 72 saat icinde Kisisel Verileri Koruma Kurumu'na ve ihlalden
etkilenen veri sahiplerine bildirim yapilir.

+  Veri envanteri (VERBIS) ve etki degerlendirmesi (DPIA) diizenli olarak giincellenir.

«  Tum kisisel veri igsleme faaliyetleri Veri isleme Kaydi'nda (RoPA) belgelenir.

Gizlilik: ig Kullanim | KRON Teknoloji A.S. Sayfa 21



Kron

recunotocies | Bilgi Glvenligi Politikalari 302POL01 Rev4.0 | Haziran 2026

18. Yapay Zeka ve Uretken YZ Kullanim Politikasi

$$ Kapsam: Yapay zeka araglarini kullanan tim 1ISO 27001:2022: Madde 5.14 — Bilgi transferi;
calisanlar 5.36 — Politikaya uyum

Yapay zeka araglari (ChatGPT, Copilot, Gemini vb.) is verimliligini artirmak icin kullanilabilir; ancak bilgi
guvenligi riskleri dikkate alinmalidir.

Kullanim Kurallan

Gizli, cok gizli veya kigisel veri niteligindeki bilgiler halka agik yapay zeka platformlarina girilemez.
Kurumsal verilerin Gglinct taraf YZ modelleri igin egitim verisi olarak kullaniimasi yasaklanmistir; bu
ozelligi kapatmayan uygulamalar kurum bilgisayarinda kullanilamaz.

Yapay zeka tarafindan uretilen kod, dokiiman veya icerik yayinlanmadan énce insan denetiminden
gegirilir.

Onayl kurumsal YZ araglar1 (Microsoft 365 Copilot gibi) BT direktéri onayiyla devreye alinir; risk
degerlendirmesi yapilir.

YZ destekli sosyal mihendislik saldirilarina (deepfake, hedefli phishing) karsi ¢alisan farkindalk
egitimleri dizenlenir.
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19. Roller ve Sorumluluklar

Bu bolim, bilgi guvenligi sureclerinin etkin bigcimde isletilebilmesi icin gerekli rolleri ve bu rollere ait
sorumluluklar tanimlamaktadir. Tanimlanan her rol; ilgili politikalarin uygulanmasindan, denetiminden ve
surdurulebilirliginden sorumludur.

Ust Yonetim

» Bilgi glivenligi yonetim sistemini (BGYS) onaylamak, gerekli kaynaklari tahsis etmek ve kurumsal
destek saglamak.

«  Bilgi glvenligi politikasini ve hedeflerini onaylamak; bu hedeflerin kurumsal stratejiyle uyumunu
gbzetmek.

* Yilhk BGYS gozden gegirme toplantilarina katilmak ve kararlari onaylamak.
*  Guvenlik ihlali veya kriz durumlarinda nihai karar mercii olarak hareket etmek.

BGYS Temsilcisi

» Bilgi Guvenligi Yonetim Sistemi'nin kurulumu, isletimi ve surekli iyilestiriimesini koordine etmek.
«  Bilgi glvenligi politikalarinin glincellenmesini, duyurulmasini ve uygulanmasini saglamak.

+ ¢ denetimleri planlamak ve sonuglarini iist ydnetime raporlamak.

*  KVKK/GDPR uyum faaliyetlerini ytritmek; veri ihlali bildirimlerini ilgili otoritelere yapmak.

*  Guvenlik farkindahk egitimlerini planlamak ve yurtutmek.

BT Direktorii / Operations Support & Delivery Director

*  Teknik glvenlik altyapisinin (firewall, SIEM, EDR, VPN vb.) tasarimindan ve isletiminden sorumiu
olmak.

*  Guvenlik politikalarinin teknik gerekliliklerini belirlemek ve uygulatmak.

* Degisiklik ydnetimi, yedekleme ve olay midahale slreglerini ydnetmek.

+  Uglinct taraf erigimlerini ve tedarikgi glivenlik gereksinimlerini denetlemek.
« Sistem ydneticilerinin ve BT personelinin teknik faaliyetlerini gézetmek.

Sistem ve Uygulama Yoneticileri

»  Sorumlu olduklari sistemlerin glvenlik konfiglirasyonlarini politika standartlarina uygun tutmak.
* Yama ve glncelleme yodnetimini tanimlanan sureler i¢cinde gerceklestirmek.

* Kullanici hesaplarini ve erisim haklarini ydnetmek; ihlalleri raporlamak.

« Sistem loglarini SIEM'e iletmek ve periyodik olarak incelemek.

Tim Calisanlar

* Bu belgede yer alan tim politikalara uymak.

»  Supheli glvenlik olaylarini derhal BT birimine ve BGYS Temsilcisi'ne bildirmek.

* Yillik zorunlu bilgi gtivenligi farkindalik egitimini tamamlamak.

«  Kurumsal bilgi varliklarini yalnizca is amagl ve yetkili sistemler Gzerinden kullanmak.

Tedarikgiler ve Ugiincii Taraflar

*  Kurum sistemlerine erisim 6ncesinde bilgi glivenligi politikasini kabul etmek ve imzalamak.
« Erisim kapsami disina ¢cikmamak; kendilerine tahsis edilen hesaplari bagkasiyla paylasmamak.
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*  SoOzlesme slresi sonunda tim erisimlerini ve kurumsal verilerini iade etmek veya imha etmek.
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20. Gorev Tanimlari

Bu bolim, bilgi guvenligi yénetimiyle dogrudan iligkili kilit rollerin gérev tanimlarini detaylandirmaktadir.
Tanimlar, ISO/IEC 27001:2022 Madde 5.3 kapsaminda yetki ve sorumluluklarin atanmasi ilkesi dogrultusunda
hazirlanmistir.

BGYS Temsilcisi — Gorev Tanimi

* Unvan: Bilgi Glvenligi Yonetim Sistemi Temsilcisi
+  Bagli Oldugu Birim: Ust Yénetim
*  Temel Sorumluluklar; BGYS'nin kurulmasi, dokiimante edilmesi, isletiimesi ve sirekli iyilestiriimesi;

ic ve dis denetimlerin koordinasyonu; ydénetim gézden gecirme toplantilarinin hazirligi ve
raporlanmasi; yasal uyum takibi (KVKK, GDPR, sektérel mevzuat).

»  Gerekli Yetkinlikler: ISO 27001 Lead Auditor/Implementer sertifikasi veya esdegeri; bilgi givenligi
yonetimi konusunda en az 3 yil deneyim.

BT Direktorii — Gorev Tanimi

* Unvan: Operations Support & Delivery Director / BT Direktori
»  Bagl Oldugu Birim: Genel Midrlik

*  Temel Sorumluluklar: Bilgi glvenligi altyapisinin teknik tasarimi ve yonetimi; gtivenlik politikalarinin
teknik gereksinimlerinin belirlenmesi; olay midahale ekibinin (CSIRT) liderligi; BT guvenlik
butcesinin planlanmasi; degdisiklik ydnetimi streglerinin onaylanmasi.

»  Gerekli Yetkinlikler: Bilgi teknolojileri veya siber giivenlik alaninda lisans diplomasi; CISSP, CISM
veya esdeger sertifika; en az 5 yiIl BT ydnetim deneyimi.

Sistem Yoneticisi — Gorev Tanimi

* Unvan: Sistem Yoneticisi / Network & Security Administrator
« Bagli Oldugu Birim: BT Direktdrt
e Temel Sorumluluklar: Sunucu, ag cihazi ve guvenlik sistemlerinin kurulumu, konfigiirasyonu ve

izlenmesi; yama ve guncelleme yonetimi; kullanici hesaplari ve erisim kontroll yonetimi; yedekleme
sureglerinin yuruttlmesi; gavenlik uyarilarinin takibi ve ilk midahale.

»  Gerekli Yetkinlikler: Ag ve sistem yonetimi alaninda teknik sertifika (CCNA, MCSA vb.); siber
glvenlik temelleri bilgisi.

Son Kullanici - Yiikumlulikler

« Kullanicilar, kendilerine tahsis edilen hesap, cihaz ve uygulamalarin gtivenliginden birincil derecede
sorumludur.

»  Guvenlik politikalarina aykiri bir durum tespit ettiklerinde derhal BT birimine bildirim yaparlar.
* Yilhk zorunlu farkindalik egitimini tamamlar ve alindi belgesi imzalarlar.

*  Gorev degisikligi veya isten ayrilma durumunda tim kurumsal varliklari (donanim, erisim bilgileri,
belgeler) eksiksiz iade ederler.
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ilgi Guvenligi Hedefleri

KRON'un bilgi guvenligi hedefleri; dlgilebilir, zaman sinirl ve kurumsal stratejik hedeflerle uyumlu bigimde
asagida tanimlanmistir. Hedefler yilda en az bir kez BGYS gbzden gecgirme toplantisinda degerlendirilir ve
gerektiginde glncellenir.

Stratejik Hedefler

»  Gizlilik (Confidentiality): Bilgi varliklarina yalnizca yetkili kisilerin erisimini saglamak. Hedef: Yetkisiz
erisim kaynakli veri ihlali sayisini yilda sifirda tutmak.

- Buatunluk (Integrity): Bilginin yetkisiz degistiriimesini, silinmesini veya bozulmasini énlemek. Hedef:
Batunluk ihlali tespit oranini %100 dizeyinde tutmak.

» Erisilebilirlik (Availability): Kritik sistemlerin ve hizmetlerin is gereksinimleri dogrultusunda kesintisiz
calismasini saglamak. Hedef: Kritik sistemler igin yillik %99,5 hizmet surekliligi.

Operasyonel Hedefler ve KPI'lar

e Guvenlik Agigi Yonetimi: Kritik (CVSS = 9.0) aciklarin %100'Unl 24 saat, yiksek (CVSS 7.0-8.9)
aciklarin %100'UnG 7 gun iginde kapatmak.

+ Yama Yénetimi: isletim sistemi ve uygulama yamalarinin aylik %95 ve iizeri uygulama oranina
ulasmak.

*  Farkindalik Egitimi: Tum c¢alisanlarin yillik gtivenlik farkindalik egitimini %100 tamamlamasi; kimlik
avi simulasyon testlerinde tiklama oranini %5'in altinda tutmak.

« Olay Mudahale: P1 ve P2 guvenlik olaylarinda ortalama tespit suresini (MTTD) 15 dakikanin altinda,
mudahale suresini (MTTR) 4 saatin altinda tutmak.

»  Erisim Kontrolu: Ceyrek yillik erisim gézden gegirme tamamlanma oranini %100 dizeyinde
surdurmek; gereksiz yetkileri 5 is glinu iginde iptal etmek.

*  Yedekleme ve Kurtarma: Aylik yedek kurtarma testlerinin %100'Un0 basariyla tamamlamak; RPO <
4 saat, RTO < 8 saat hedeflerine uymak.

e Uyumluluk: ISO/IEC 27001:2022 ve KVKK denetimlerinde uygunsuzluk bulgu sayisini yildan yila
azaltmak; major uygunsuzluk sifirda tutmak.

Hedef Takip ve Raporlama

* KPl'lar aylik BT guvenlik raporu ile BGYS Temsilcisi tarafindan izlenir.
*  Ceyrek yillik givenlik durum raporu BT Direktort araciligiyla tst yonetime sunulur.

* Yilhk BGYS gozden gecirme toplantisinda hedef gerceklesme oranlari analiz edilerek bir sonraki
dénem hedefleri belirlenir.
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22. Risk Yonetimi

Bu bolim, bilgi sistemlerine iligkin risklerin yonetiimesine dair suregleri tanimlamaktadir. Risk yénetimi sureci
ISO/IEC 27001:2022 Madde 6.1 ve ISO/IEC 27005 standardi esas alinarak tasarlanmistir.

Risk Yonetimi Metodolojisi

*  KRON, niteliksel ve niceliksel karma bir risk degerlendirme metodolojisi benimser. Riskler; olasilik
(1-5) ve etki (1-5) eksenlerinde degerlendirilerek Risk Skoru = Olasilik x Etki formillyle hesaplanir.

* Risk seviyeleri: Dusuk (1-4), Orta (5-9), Yuksek (10-16), Kritik (17-25) olarak siniflandirilir.
*  Degerlendirme kapsami; bilgi varlik envanteri, tehdit katalogu ve mevcut kontrolleri igerir.

Risk Degerlendirme Sireci

« 1. Baglamin Belirlenmesi: Degerlendirme kapsami, varlik sahipleri ve kabul kriterleri tanimlanir.

e 2. Varlk Envanteri: Bilgi varliklari (donanim, yazilim, veri, personel, siireg)
gizlilik/buttnltk/erisilebilirlik agisindan siniflandirilir.

« 3. Tehdit ve Acik Analizi: Her varlik igin tehdit senaryolari (siber saldiri, dogal afet, insan hatasi vb.)
ve mevcut aciklar belirlenir.

* 4. Risk Hesaplama: Olasilik ve etki degerlendirmesi yapilarak risk skoru hesaplanir.
+  5.Risk isleme: Her risk icin isleme segenegi belirlenir (kabul, azaltma, transfer, kaginma).

+ 6. Kalinti Risk Onay!: isleme sonrasi kalan kalinti risk, BT Direktorii veya st ydnetim tarafindan
onaylanir.

Risk Kabul Kriterleri

» Duslk Risk (1-4): Mevcut kontroller yeterli kabul edilir; izlemeye devam edilir.
*  Orta Risk (5-9): Risk azaltma plani hazirlanir; 90 giin icinde iyilestirme baglatilir.

+ Yiksek Risk (10-16): Oncelikli aksiyon gerektirir; BT Direktorii onayi ile 30 giin iginde azaltma plani
uygulamaya alinir.

»  Kritik Risk (17-25): Derhal mudahale gerektirir; Gst yonetim bilgilendirilir ve 7 guin icinde aksiyon
alinir.

Risk isleme Secenekleri

* Azaltma (Threat): Riski kabul edilebilir seviyeye indirmek igin teknik veya idari kontroller uygulanir.
Bu politikadaki glvenlik kontrolleri (bkz. Bolum 1-18) éncelikli azaltma araclaridir.

« Transfer (Transfer): Risk, siber guvenlik sigortasi veya s6zlesmesel diizenlemelerle Gglincu tarafa
aktarilir.

* Kaginma (Avoid): Riski doguran faaliyet veya sire¢ sonlandirilir ya da degistirilir.

«  Kabul (Accept): Kalinti risk, tanimli kabul kriterlerinin altinda ise BT Direktdrt onayiyla kabul edilir;
izlemeye devam edilir.

Risk Gozden Gegirme ve izleme

* Risk degerlendirmesi yilda en az bir kez veya 6nemli organizasyonel/teknolojik degisikliklerde
yenilenir.

* Risk kayit defteri (risk register) BGYS Temsilcisi tarafindan surekli glincellenir.

*  Yuksek ve kritik riskler aylik BGYS toplantisinda, tim riskler yillik gézden gegirme toplantisinda ele
alinir.

* Risk yonetimi giktilari; denetim, uyumluluk ve is sirekliligi planlamasi ile entegre edilir.
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Ekler ve Referanslar

Referans Standartlar ve Mevzuat

LEVHELS Aciklama

| ISO/IEC 27001:2022 Bilgi Glvenligi Yonetim Sistemi Gereksinimleri
ISO/IEC 27002:2022 Bilgi Guvenligi Kontrolleri Kilavuzu
ISO/IEC 27017:2015 Bulut Hizmetleri igin Glvenlik Kontrolleri
ISO/IEC 27018:2019 Bulutta Kisisel Veri Koruma
6698 Sayili KVKK Kisisel Verilerin Korunmasi Kanunu (Ttrkiye)
AB GDPR (2016/679) Genel Veri Koruma Tuzugu
NIST CSF 2.0 Siber Giivenlik Cercevesi
CIS Controls v8 Kritik Guvenlik Kontrolleri

Belge Revizyon Gegmisi

Degisiklik Ozeti Hazirlayan

Rev 1.0 17.11.2017 ik yayin BT Direktoru

Rev 2.0 — Glincelleme ve kapsam BT Direktoru
genisletme

Rev 4.0 01.06.2026 ISO 27001:2022 uyumu, Hakan OTAL
bulut/YZ/KVKK politikalari Operations Support & Delivery Director
eklendi

R, lletisim Bilgi guivenligi sorulariniz veya olay bildirimleriniz icin: bgys@krontech.com

Bu belge KRON'un fikri miilkiyetidir. Dagitim ve kullanim yetkili personelle sinirlidir.
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